


Qu’est-ce que TACME ?

Le protocole ACME (Automatic Certificate Management Environement) estune méthode
automatisée pour obtenir et renouveler des certificats de sécurité SSL/TLS.

Le protocole ACME permet de répondre aux futures exigences des navigateurs. En effet,
les navigateurs comme Google Chrome et d'autres grands acteurs du web vont
prochainement mettre en place une nouvelle regle ou les certificats de sécurité SSL/TLS
devront étre renouvelés tous les 3 mois (90 jours), certains parlent méme de 45 jours.
Cette nouvelle régle des navigateursvise arendre internet plus sar en obligeant les sites
web arenouveler leurs certificats de sécuritétous les 3 mois. Cela permet de réduire les
risques lies a des certificats compromis ou mal gérés et d'adapter la sécurité aux
menaces modernes.

Le protocole ACME va vous permettre de faciliter la demande, linstallation et le
renouvellement de vos certificats.

Pour simplifier, voici comment ¢a fonctionne :

e Sans ACME : Avant, obtenir un certificat SSL était un processus manuel. Pour
avoir un certificat de ce type chez Certigna, cela impliquait de passer une
commande et de créerun dossieravec différentes piecesjustificatives, quidevait
ensuite étre analysé apressoumissionpar les opérateurs Certigna. Cetraitement
de dossier pouvait prendre jusqu’a 72h et vous deviez ensuite installer le
certificat. Concernantle dossier avec les pieces justificatives, celui-ci devait étre
soumis a nouveau a chaque renouvellement de votre certificat.

e Avec ACME : Le protocole ACME permet d'automatiser l'obtention et le
renouvellement des certificats. Voici un exemple de fonctionnement :

o Connexionautomatique: Le serveursurlequelvotre siteweb esthébergé
peut utiliser ACME pour se connecter automatiquement a une autorité de
certification, qui est une organisation de confiance délivrant les
certificats, comme Certigna.

o Vérification automatique : Le protocole ACME s'assure que vous étes
bien le propriétaire du site. Il le fait en exécutant des tests automatiques,
par exemple en vérifiant que vous contrblez bien le nom de domaine du
site.
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o Obtention et renouvellement du certificat : Une fois que le protocole a
prouvé que le site vous appartient, l'autorité de certification délivre le
certificat de sécurité automatiquement. Ensuite, le protocole ACME va
permettre le renouveler automatique un certificat avant son expiration et
donc sécurise toute coupure de service inopinée du fait d'une expiration
de certificat.

o Concernant votre dossier: Vous devrez nous fournir les piéces
justificatives une premiere fois, et celle-ci seront valables pendant un an.
Sans le protocole ACME et par rapport a la nouvelle regle des navigateurs,
vous auriez dd — avant - nous envoyer un dossiertous les 90 jours, ce qui
est une charge lourde.

o Inutile de renouveler ou refabriquer: Dans le cadre d’ACME, le
renouvellement et la refabrication n’existent pas. En effet le
renouvellement se fait de maniére automatique. La refabrication consiste
a refaire un nouveau certificat si une erreur est présente dans le dossier,
comme une faute de frappe sur le nom de domaine. Dans le cadre d’ACME
sicelaarrive,ilfaudrasimplementcréerunnouveau nomde domaine avec
les bonnes informations.

Pour vulgariser, le protocole ACME est comme un assistantinvisible qui va chercher et
renouveler automatiquement les certificats de de type SSL / TLS, afin quos sites
environnements restent toujours protégés. C'est un peu comme si vous aviez un robot

qui gere tout le c6té "sécurité" de votre site web, pour que les visiteurs puissent naviguer
en toute sécurité.

Fonctionnement d’un client ACME

Un client ACME est un logiciel ou un outil qui utilise le protocole ACME pour
communiqueravec une autorité de certificationetgérerautomatiquementles certificats
SSL/TLS. Ces clients sont essentiels pour obtenir, renouveler et installer les certificats
sans intervention manuelle.

Fonctionnement d'un client ACME :

1. Demande de certificat : Le client ACME envoie une requéte a une autorité de
certification (Certigna) pour obtenir un nouveau certificat.

2. Vérification dudomaine : Certigna doit s'assurer que le demandeur (le site web)
possede bien le domaine. Le client ACME facilite cette vérification en prouvant
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automatiquement que vous controlez bien le domaine (par exemple, en placant
un fichier spécifique sur le serveur ou en modifiant un enregistrement DNS).

3. Obtention etinstallation du certificat : Une fois la vérification réussie, l'autorité
de certification délivre le certificatau client ACME, qui l'installe directement sur
le serveur web, permettant au site d'utiliser une connexion sécurisée via HTTPS.

4. Renouvellementautomatique:Leclient ACME surveille l'expirationdu certificat
et le renouvelle automatiquement avant qu'il n'expire, garantissantune sécurité
continue sans interruption.

= Exemple de client ACME : Certbot

Certbot est un des clients ACME les plus populaires. Il est souvent utilisé pour
automatiser la gestion des certificats SSL/TLS, surtout pour les serveurs web comme
Apache ou Nginx.

Certbot permet:
e D'obtenir un certificat SSL pour votre site.

o De renouveler automatiquement les certificats avant qu'ils expirent (grace au
protocole ACME).

e D’installer facilement les serveurs web (comme Apache ou Nginx) pour qu'ils
utilisent ces certificats.

Autres clients ACME :
Ilexiste unautre client ACME en plus de Certbot et pour lequel Certigna est compatible:

e WACS (anciennement Win-ACME) : Un client pour gérer les certificats ACME
sous Windows.

D’autres clients ACME existent et pour lesguels nous n’avons pas réalisé de tests. En
revanche si les clients suivants sont compatibles avec la RFC 8555, alors 'émission de
certificat avec le protocole ACME chez Certigna fonctionnera. Voici des exemples
d’autres clients ACME :

e acme.sh : Un client léger écrit en shell, facile a utiliser et compatible avec
plusieurs serveurs et environnements.

e GetSSL: Unclientsimple écritenbash, souventutilisé dans des environnements
automatisés.

e dehydrated : Un client écrit en bash qui met l'accent sur la simplicité et la
flexibilité.
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ACME dans votre espace privé : intéréts

Méme si ACME vous permet d’automatiser vos étapes techniques, vous avez tout de
méme un ensemble d’actions a réaliser en amont. En effet, vous devez configurer
certains éléments. Dans le cadre de ce protocole ACME, ily a des rbles de superviseur
et administrateurs externes, qui seront des utilisateurs de votre entité.

Superviseur, administrateur externe et compte ACME

Le concept de superviseur et d'administrateur externe dans le cadre du protocole
ACME provient des pratiques de sécurité et d'organisation des roles lorsque vous gérez
des certificats SSL/TLS. Cela permet de garantir que les processus critiques comme
l'obtention, le renouvellement ou la révocation des certificats sont bien gérés et
surveillés. Pour résumer :

e Le superviseur est responsable de la gestion continue et de la surveillance du
processus d’obtention et de renouvellement des certificats.

e Un administrateur externe est une personne nommeée pour gérer les certificats
SSL/TLS d'un ou plusieurs noms de domaine appartenant a une ou plusieurs
organisations. Cette personne assure le bon déroulement des demandes,
renouvellements et révocations des certificats pour ces domaines, tout en
respectantlesprocéduresdesécurité établies parlesautoritésde certificationet
les organisations concernées.

e Un compte ACME est le compte utilisé par le client ACME pour effectuer les
demandes de certificat.

Chez Certigna, le superviseur estforcément une personne ayant le réle administrateur
dans votre entité. Si plusieurs administrateurs existent dans votre entité alors tous les
administrateurs sont superviseurs ACME par défaut. Les superviseurs aurontacces a un
nouvel onglet « SSL ACME » dés lors qu’au moins une commande de jetons ACME a été
achetée au sein de votre entité.

En tant que superviseur, vous nommez ensuite des administrateurs externes qui se
chargeront de gérer un ou plusieurs noms de domaines.

Dans le cadre d’ACME, on parle également de « compte ACME » (A ne pas confondre
avec l'administrateur externe) est le compte technique utilisé par le client ACME pour
obtenir un certificat. Il doit y avoir un compte ACME par "machine" qui demande des
certificats.
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De maniere tres simple et détaillée ci-dessous, vous allez donc pouvoir nommer des
administrateurs externes, éditer si besoin, suspendre/désactiver/révoquer des
administrateurs externes, des comptes ACME ou méme des certificats.

Niveaux de navigation pour un superviseur
On peut considérer qu’il existe 2 niveaux de navigation.

e Niveau 1 -Supervision générale

Il s’agit du niveau sur lequel le superviseur arrive lorsqu’il consulte Uonglet “SSL ACME”.
A ce niveau-la, le superviseurvoittout de maniere globale, sansforcémentrentrer dans
le détail d’une organisation.

C’est aussi a ce niveau-la qu’ilaccede a un tableau de bord.
Le menu de niveau 1 est donc ’écran suivant avec :

e Lesuperviseur,lorsqu’ilest connecté sursonespace Certigna (1) peutdonc avoir
accesal’onglet SSL ACME (2). En cliquant dessus la page apparait avec le menu
(3) et le tableau de bord (4)

7) Certignc Mescommandes  Toutes lescommandes  Mon :.mul ssLﬁ,w; | support  { Tous nos produits ) @ -

Supervision A

Toutes mes organisations

Tous mes certificats

Tous mes administrateurs externes Indications sur le colt de la délivrance d'un certificat
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e Niveau 2 —Supervision par organisation

Lorsque le superviseur va dans le menu « Toutes mes organisations» (1) il peut voir
toutesles organisations pourlesquellesil gere des certificatsdansle cadre du protocole

ACME.

-“D Certig na Mescommandes Touteslescommandes Monstock’ 'SSLACME  ‘Support ( Tous nos produits @ 3
S ervision AC!
upervision ACME > Toutes mes orgar Ajouter une organisation
( 1)
Tous mes certificats > Rechercher une organisation Q

Tous mes administrateurs externes

Au clic sur une des organisations, le menu change. Dés lors que le nom d’une
organisation apparaitengris (1), alors cela signifie que le superviseur est au niveau 2 et
que tout ce qu’ilregardera via le menu concernera uniquement cette organisation-la.

"3 Cert\gno Mescommandes  Touteslescommandes  Monstock  SSLACME  Support | Tous nos produits @ -
+ Toutes mes organisations Tableaude b
Norms de domaine .

L

Administrateurs externes
Comptes ACME

Centificats générés

VoV v v v v

Bibliothéque de docurments

wvi.certignacom
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Niveaux de navigation pour un administrateur externe
e Niveau 1 -Vision sur les organisations qui me concernent

Pour administrateur externe ily a aussi 2 niveaux, mais le 1° lui permet simplement de
savoir s’il gere des certificats_pour une ou plusieurs organisations (1).

5 Certigna Mescommandes  Touteslescommandes  Monstock  SSLACME  Support ( Tous nos produits @.

Toutes mes orga

e Niveau 2 -Gestion d’une de mes organisations

L’administrateur externe doit cliquer sur une des organisations pour lequel il a été
nommeé. Au clic, il arrive au niveau 2 sur le méme principe qu’un superviseur avec un
menu dédié (1) afin de piloter tous les certificats délivrés via le protocole ACME pour
cette entité.

Ici aussi, on se rend compte que nous sommes au niveau 2 lorsqu’on voit dans le menu
le nom de l'organisation en gris (1).

?Certigmm Mescommandes  Tosslescommsndes  Monsock  SSLACME  Support  ( Tousrios produits @.

Tableau de

4 Toutes mes erganisations

Certificals générés

Bibliothégue de documents >

1. Les menus disponibles selon les niveaux
Veuillez trouver ci-dessous un tableau récapitulatif des différents menus selon
Uutilisateur et le niveau, ainsi qu’une explication pour chague menu.

Utilisateur Menu Niveau Explication
Superviseur Supervision ACME 1 Il s’agit d’un tableau de bord
permettant d’avoir les informations
générales concernant la gestion
ACME au sein de Uentité.
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Superviseur

Toutes mes
organisations

Centralise toutes les organisations
gérées par l’ogranisation.

Superviseur

Tous mes certificats

Centralise toutes les émissions de
certificats ayant eu lieu, pour toutes
les organisations confondues.

Superviseur Tous mes Centralise tous les administrateurs
administrateurs ACME de l’organisation et les noms
externes de domaines qui lui sont associés.

Administrateur | Toutes mes Cela permet de connaitre les

externe

organisations

organisations qu’il a pour gestion.

Superviseur

Tableau de bord

ILreprend des informations
principales concernant l’organisation
sur laquelle il est.

Superviseur

Noms de domaine

Centralise les noms de domaines
ajoutés pour cette organisation.

Superviseur

Administrateurs
externes

Centralise les administrateurs qui
gerent cette organisation.

Superviseur

Comptes ACME

Centralise les comptes ACME créés
pour cette organisation.

Superviseur

Certificats générés

Centralise tous les certificats qui ont
été émis pour cette organisation.

Superviseur

Bibliothéque de
documents

Cette rubrique permet au superviseur
d’ajouter des documents le
concernant afin que son module
ACME puisse étre validé.

Administrateur
externe

Tableau de bord

ILreprend des informations
principales concernant l’organisation
sur laquelle il est.

Administrateur
externe

Comptes ACME

Centralise les comptes ACME créés
pour cette organisation.

Administrateur
externe

Certificats générés

Centralise tous les certificats qui ont
été émis pour cette organisation.

Administrateur
externe

Bibliotheque de
documents

Cette rubrique permet a
’administrateur externe d’ajouter des
documents le concernant afin que
son module ACME puisse étre validé.
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Comment administrer votre compte

En tant que superviseur

Certainsélémentsdoiventétreréalisésdansordre. Pour rappelentantque superviseur
vous avez l'onglet « SSL ACME » disponible dans votre espace privé dés lors que vous ou
une autre personne ayant le réle « Administrateur » sur le site Certigna a effectué une
commande de jetons ACME.

Une fois 'onglet disponible, le superviseur peut :

1. Superviseur - Ajouter une organisation
a. Aller dans le menu «Toutes mes organisations » (1)
b. Cliquersur «Ajouter une organisation »(2), puis une modale s’ouvre sur le
coté:
i. lci, il est possible d’ajouter sa propre organisation ou une autre
organisation si jamais le superviseur doit gérer des certificats
ACME pour une autre entreprise. (3)
ii. Lesinformations s’ajoutentautomatiquementvia UAPI Sirene pour
ajout d’une société Francaise. (4)
c. Une fois U'ajout effectué, une « card » s’ajoute avec le nom de U'entité. (5)

"? Ce[‘tignq Mes commandes Toutes les commandes Man stock SSLACME Support Tous nas produits 6 -

Supervision ACME >

et

Tous mes certificats >

Toutes mes organis:

Tous mes administrateurs externes >

CERTIGNA
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X

Ajouter une organisation X

Votre demande concermet-<ic JIE
oul (@ Non

ou ciété, association,

by
(®) France Union Européenne Autre

Numéro SIRET

—

Cet identifiant est comp: (sur

code NIC {sur S chiffres).

Numéro & saisir sans aucun point, tiret, espace ni tout autre caractére
spécial.

Ajouter une organisation 4 X

sl

Oui

Ol votre entité (société, association, organisation) est-elle officiellement enregistrée
5

(®) France Union Européenne Autre

Numéro SIRET

48146308100036

Cetidentifiant est composé du numéra SIREN (sur 9 chiffres) suivi du
code NIC (sur s chiffres).

Numéro & saisir sans aucun point, tiret, espace ni tout autre caractére
‘spécial.

Nam de fentis *

CERTIGNA

advassa -

20 ALLEE DE LA RAPERIE

Code pastal vile

59493 VILLENEUVE-DASCQ

France

Téssphone®

FRA(+33) v
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3 Certigna Mei commandes  Touiklescofandé  Monsock, SSLACME ‘Suppert ((Tousnosprodult @-

Supervision ACME

> s
Toutes mes organisz Ajouter une organisation
Toutes >
Tous mes certificats > Rectierchec une:omganisstion Q
Tous mes administrateurs externes >

Superviseur - Ajouter un nom de domaine

a. Allerdansle menu« Toutes mesorganisations »puiscliquer surune de vos
organisations présentes sous forme de « card » (1)

b. Unefoisdansvotre organisation, cliquezsurle menu« Noms de domaine »
(2) puis sur le bouton « Ajouter un nom de domaine » (3), et un modale va
s’ouvrir sur le coté :

i. Ajouterle nom de domaine pour lequel vous souhaitez émettre des
certificats ACME (4)
ii. Choisissez la méthode DCV (5)
1. Attention, si cela concerne un SSL Wildcard, par défaut la
méthode est DNS.
iii. Cliquez sur “Ajouter”. Un bandeau vous indique lajout avec
succes, et celui-ci va s’ajouter au tableau (6)
iv. Vous allez pouvoir ajouter des administrateurs externes, puis leur
associer un ou plusieurs noms de domaines.
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@Certigno Mo Toutes Monstock  SSLACME  Support @-

—_—
—— > L—
Toutes mes organisation: >

Tous mes certificats > Rechercher une organisation Q
Tous mes administrateurs externes. >

3 noms de domaine

2noms de domaine 3 noms de domaine 3 noms de domaine

2noms de domaine

@ Certigna Mes commandes Toutes les commandes Mon stock SSLACME Suppert @ -

€ Toutes mes organisations Noms de domaine 3 ( Ajouter un nem de domaine )

p— Vous niavez pas encore de noms de domaine

Tableau de bord >
[Nomsde domaine 2 > ]

Administrateurs extemes >

Bibliothéque de documents >

Ajouter un nom de domaine >

ADMINISTRATEURS EXTERNES

Veuillez ajouter des administrateurs externes pour

pauveir leur assigner un nom de domaine

NOMS DE DOMAINE

‘ Nom de domnaine
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€ Toutes mes organisations

™

Tableau de bord
Noms de d
Administrateurs externes

Bibliothéque de documents

4
@ Lenom de domaine a 6té créé X

Noms de domain Ajouter un nom de domaine

Rechercher un nom de domaine Q

3. Superviseur - Ajouter un administrateur externe

a. Allerdansle menu« Toutesmesorganisations »puiscliquer surune de vos

organisations présentes sous forme de « card » (1)

b. Une fois dans votre organisation, cliquez sur le menu « Administrateurs

externes » (2) puis sur le bouton « Ajouter un administrateur externe » (3),

et une modale va s’ouvrir sur le coté :

Sélectionnez dans la liste déroulante les personnes de votre entité
habilitée a étre administrateur externe. Pour rappel, il s’agit de
personnes chez vous étant responsable de certificat ou
administrateur. (4)
1. Choisissez un ou plusieurs noms de domaines a leur
affecter (5)

a. Si tous vos noms de domaines ne sont pas encore
ajoutés, vous pouvez venir éditer un administrateur
externe plus tard.

Cliquez sur “Ajouter”. Un bandeau vous indique Uajout avec
succes, et celui-ci va s’ajouter au tableau (6)
Vous allez pouvoir ajouter des administrateurs externes, puis leur
associer un ou plusieurs noms de domaines.

Pour information, plusieurs administrateurs peuvent gérer un nom de domaine. Cela

vous permet notamment d’avoir toujours une personne disponible pour la gestionde ce

certificaten cas d’absence, de congés, etc. Aussi, si un des administrateurs doit étre

révoqués par exemple, cela permet au certificat d’étre toujours valide puisqu’une autre
personne le gére également.
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@ Cert|g na Mes Toutes les Monstock  SSLACME  Support ( Tous nos produits e ~
—_—
EUPSIPNACHE > Toutes mes organisations (_ Ajouter une rganisation
Toutes mes organisations >
Tous mes certificats > Rechercher une organisation Q
Tous mes administrateurs externes >
2 de domaine 3 noms de domain
2noms de domaina % noms de domaina 3 noms oe domaine
H I'd e )
@ Certlgno Mes commandes Toutes les commandes Mon stock SSL ACME Support Tous nos produits | e -
¢ Toutes mes organisations Administrateurs externes 3 [ Ajouter un administrateur externe ) ]
Vou
Tableau de bord >
Noms de domaine >
[ Administrateurs externes 2 > ]
Biblicthéque de decuments >

Ajouter un administrateur externe X
UTILISATEUR
Contact*

Lison GHESQUIER 4 v

NOMS DE DOMAINES

= R

€ Toutes mes organisations

Tableau de bord
Noms de domaine

Adrninistrateurs externes

voow v v

Bibliothéque de documents

trateur extert

Administrateurs externes C Ajouter un administrateur externe )
Rechercher un administrateur externe par son Nom, prénom, ou email Q
PRENOM NOM HOMS DE BOMANE stant
I o coocencceaidaton

© Certigna
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4. Superviseur — Ajouter les documents de ’organisation

a. Allerdansle menu« Toutesmesorganisations »puiscliquer surune de vos
organisations présentes sous forme de « card » (1)

b. Une fois dans votre organisation, cliquez sur le menu « Bibliotheque de
documents» (2). Puisque vous étes superviseur alors vous pouvez
visualiser uniqguement Uonglet « Documents de Uorganisation » (3) sur la
page. Sur cette page vous avez la possibilité d’ajouter 2 documents

i. Undocument justificatifdu responsable légal de U'entité (k-bis, PV
de nomination, attestation chambre de commerce de votre
pays...) (4)

ii. Votre carte d’identité en tant que représentant légal de cette
société. (5)

c. Vous devez - pour les 2 documents — ajouter une piéce jointe dans la
section concernée.

d. Une fois que vos 2 documents sont ajoutés alors vous pouvez cliquer sur
le bouton « Soumettre mes pieces » (6)

e. UnopérateurCertignasechargeradevérifiervospieces justificativesetde
les valider. Une fois que toutes les pieces sont réunies et valides, vous
pourrez émettre des certificats pour cette entité.

5) Certigna Mescommondes  Towteskescommandes  Monstock  SSLACME  Support  ( Tous nos produits @-

Supervision ACME Toutes mes organisat Ajouter une organisation

Tous mes certificats

v v v v

Tous mes administrateurs externes
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?3 Certigna Mescommandes  Toutesiescommandes  Monsiock  SSLACME  Support | Tous nos prodts ) 9 .

& Toutes mes arganisations Bibliotheque de dacur

1 3 | r———— |
Tabloau de bord > P /’ \
Norrs de domaine > 4
Administrateurs extemes. 2
s 2 U
A S
5 (7 N

[ soumettre mes pices |

5. Actions possibles sur un administrateur externe
a. Editer (dissocier/associer des noms de domaines)

ILest possible d’éditer un administrateur une fois qu’il est créé. En effet, vous pouvez lui
associer ou dissocier des noms de domaines. L’administrateur externe concerné
recevra un email pour lui avertir qu’un ou plusieurs noms de domaine lui ont été
ajoutés/enlevés. Pour ce faire :

- Allez dans le menu « Tous mes administrateurs externes » (1) et sur la personne
concernée, cliquez sur le bouton « Actions » puis « Editer » (2).

- La modale va s’ouvrir sur le c6té et vous aurez la possibilité d’associer/dissocier
des noms de domaines (3). Puisque vous étes administrateur vous voyez tous les
noms de domaines existants au sein de votre protocole ACME.

- Pour sélectionner plusieurs noms de domaines, maintenez la touche « Maj» de
votre clavier enfoncée pendant la sélection.

- Cliquez ensuite sur « Modifier » (4). Le tableau se mettra ajour enfonction de vos
modifications.

‘.D Certigno Mes commandes Toutesles commandes  Monstock  SSLACME  Support Tous nos Dmdqits} e -

Supervision ACME Tous mes administrateurs ex

Toutes mes organisations

g e ™
§ (' Ajouter un administrateur externe |
Tous mes certificats . ~

4 R

Rechercher un administrateur externe par son nom. prénom, ou email Q

] ] rent  (fetions - 2
3 . {Actions »)
B (actions =)
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Editer un administrateur externe bTe

UTIUSATEUR

Comast

NOMS DE DOMAINES

Domaine*
& wwweertifagfr 3
wwwcertitestfr

wwwcertigna-testfr

b. Suspendre/Réactiver
Suspendre un administrateur externe pour plusieurs raisons :

- Suspicion de compromission de sécurité par vos soins;
- Non-respect des politiques de sécurité ;

- Expiration des droits ;

- Mauvaises pratiques dans la gestion des certificats;

- Probléemes de conformité.

Vous pouvez soulever cette suspension en réactivant Uadministrateur externe.
L’administrateur retrouveratous ses droits et ses habilitations d’avant la suspension. La
suspension est temporaire, tandis que la désactivation (point c.) est permanente. Seul
un administrateur externe au statut « actif » peut étre suspendu.

Pour suspendre un administrateur externe :

- Aller dans le menu « Tous mes administrateurs externes » (1) et sur la personne
concernée, cliquer sur le bouton « Actions » puis « Suspendre » (2).

- Une modale va s’ouvrir pour vous demander de confirmer cette action. Si vous
annulez alors la popin se ferme et rien ne se passe. Si vous confirmez la
suspension (3) alors le statut devient suspendu dans le tableau (4).
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@Certigna Mes Toutes le: s SSLACME  Support @.

RSO ECHE > Tous mes administrateurs externes
Toutes mes organisations >
Tous mes centificats 5 ( Ajouter un administrateur externe )
[ Tous mes administratours ext )1
Rechercher un administrateur externe par son nom, prénom, ou émail Q
J——— [o——
L

- :
m

Etes-vous sir de vouloir suspendre le compte ?

Vous pouvez a tout moment réactiver le compte de Fadministrateur extenne.

3 I ( Je confirme la suspension :) +HMM

Tous mes administrateurs externes

( Ajouter un administrateur externe )

Rechercher un administrateur externe par son nom, prénom, ou email Q

PRENOM RO NOMS Dt DOMAINE STATUT

P ——  ® 7 e et L Adns

® suspendu 4
pr— l

B En attente de validation Actions «

B Révogué

Pour réactiver 'administrateur externe :

Retournez dans le menu «Tous mes administrateurs externes» (1) et sur la
personne concernée, cliquer sur le bouton « Actions » puis « Réactiver » (2).

Une modale va s’ouvrir pour vous demander de confirmer cette action. Si vous
annulez alors la popin se ferme et rien ne se passe. Si vous confirmez la
réactivation (3) alors le statut devient « Actif » dans le tableau (4).
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@ Cert|g na Mescommandes  Touteslescommandes  Monstock  SSLACME  Support @ -

—_—
Stpervislon FCME > Tous mes administrateurs externes
Toutes mes organisations >
2 ( Ajouter un administrateur externe )
Tous mes certificats >
h&ﬂmsadm;ms('.;z», Urs et > I 1
Rechercher un administrateur externe par son ROM, Prénom, ou email Q

Etes-vous sUr de vouloir réactiver le compte ?

Vious pouvez a tout moment suspendre le compte de l'administrateur externe.

3 ( Je confirme Ia réactivation ) Jannule la réactivation

G) Certignd M Toutes Monstock ~ SSLACME  Support @ -

SopeltonSea > Tous mes administrateurs externes
Toutes mes organisations >
jouter un administrateur externe )
Tous mes certificats > ( A
Tous mes administrateurs ext >
Rechercher un administrateur externe par son nom, prénom, ou email Q
S— escccowme st
I ® cr ccente de vaidstior
\
_ [ @ sce 4 (raon)
_ -

c. Désactiver
Comme expliqué précédemment et contrairementa la suspension, la désactivation et

permanente et 'ladministrateur perdtous ses droits. La désactivation est généralement
utilisée dans le cadre de personne quittant une organisation ou qui n’ayant plus besoin
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d’accéder a un systeme particulier, mais sans pour autant annuler ou invalider des
actions qui avaient été effectuées auparavant.

A retenir: un administrateur peut étre désactivé aprées avoir quitté U'organisation, mais

les certificats qu’il a émis avant cette désactivation restent valides tant qu’ils ne sont
pas révoqués.

Pour désactiver un administrateur externe :

- Retournez dans le menu «Tous mes administrateurs externes» (1) et sur la
personne concernée, cliquer sur le bouton « Actions » puis « Désactiver » (2).

- Une modale va s’ouvrir pour vous demander de confirmer cette action. Si vous
annulez alors la modale se ferme et rien ne se passe. Si vous confirmez la
désactivation (3) alors le statut devient « désactivé » dans le tableau (4).

t}) Cert | g na Mescommandes  Touteslescommandes  Monstock  SSLACME  Support _’J:us nos produ :s": G -

Supervision ACME Tous mes administrateurs ex

Toutes mes organisations

L& N
( Ajouter un administrateur externe )
Tous mes certificats . J

viv v v

————— 2
o
- | 2
e
Etes-vous sar de vouloir désactiver le compte ?
¥ L AE
v | Jeconfirme la désactivation Jannule |a désactivation
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'-D Certigna Mescommandes  Touteslescommandes  Monstock  SSLACME  Support ((Tous nos produits ) @ -

Supervision ACME Tous mes administrateurs ¢

Toutesn nisations

Ve N
( Ajouter un administrateur externe )
Tous mes certificats. \ J

=

d. Révoquer

La révocation est elle aussi permanente et ’administrateur perd tous ses droits, mais
elle est plus forte, et définitive car si vous révoquez un administrateur externe, tous les
certificats gu’il gére le sont aussi.

Pour révoquer un administrateur externe :

- Retournez dans le menu «Tous mes administrateurs externes» (1) et sur la
personne concernée, cliquez sur le bouton « Actions » puis « révoquer » (2).

- Parce que la révocation est une action forte, une authentification via SMS OTP
vous sera demandée.

- Vous allez devoir rentrer votre numéro de téléphone (3) et un code vous sera
envoyé par SMS. (4)

- Une fois le code ajouté, veuillez sélectionner la raison de révocation (5) et si
besoin ajouté un commentaire concernant cette raison (6).

- Lorsquevous cliquez sur « Révoquer » (7), alors 'administrateur estrévoqué et le
tableau est mis a jour (8&9)

)Ce:’tlgno Mescommandes  Touteslescommendes  Monstock  SSLACME pport  ( Tous nos produits @ .

« Toutes mes organisations 1 Administrateurs ¢ Ajouter un administrateur externe
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Ajouter votre numéro de téléphone portable

3 C Valider )

Numéro de mabile au format international

(4" sulvi o indicatif ¢ du numéro do téiéphonel, sans space i tret, i point

Vérification de votre numéro de téléphone mobile

Révocation du compte

s e ocation
Arrét des opérations.

o coriict ot s it
La société est fermée

(oo )7)

Tableau de bord

Noms de domaine.

Administrateurs externes

v v v v

Bibliothéque de documents.

4 Toutes mes organisations Administrateurs externes ( Ajouter un administrateur externe
\ R T S
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6. Statuts possibles pour un administrateur externe

Plusieurs statuts sont possibles pour un administrateur externe. Voici un tableau
récapitulatif des différents statuts et de ce gu’ils impliquent.

Statuts Impact sur les Impact sur les Possibilité de
droits de certificats gérés/émis | retour
l'administrateur

En attente de L’administrateur ILn’est pas possible N/A

validation accede au module d’émettre des certificats
ACME mais ne peut dans ce statut.
pas émettre de
certificats.

Actif L’administrateur peut RAS N/A
gérer et émettre des
certificats.

Suspendu Perte temporaire des Les certificats restent Réversible :
droits. valides réactivation possible

Révoqué Perte définitive des Les certificats émis sont | Irréversible
droits d'accés et de révoqués
gestion. automatiquement.

Désactivé Perte définitive des Les certificats restent Irréversible
droits d'acces valides.

7. Actions possibles surun nom de domaine
a. Editer

Pourun nom de domaine il est possible d’éditer uniquement le type de DCV choisit ainsi
que les administrateurs externes. Pour cela :

- Sélectionnezuneorganisationdansle menu« Toutes mes organisations » (1) puis
dans celle-ci, cliquez sur le menu « Noms de domaine » (2)
- Dans le tableau, cliquez sur « Actions » puis « Editer» (3), un modale s’ouvre sur
le cOté etil est possible donc de modifier :
o L’administrateur externe (S’ily en a plusieurs) (4)
o Laméthode DCV (5)sauf s’ils’agit d’'un nom de domaine de type Wildcard
(*.certigna.com) ou la méthode est obligatoirement DNS (6)
- Cliquez sur valider, les informations se mettent a jour dans le tableau des noms
de domaines.
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& Certigna Mescommundes  Toumiescomoandss  Moniock  SSLAGME  Suppon (Tou o produs e.

© Certigna Mecommndos  Touusioscommndes  vemoss  siscnt suon (mmrnsans) (@)

Noms de domaine (" Miouter un nom de domaine )
Recherchar i o do domiing Q

8. Statuts possibles pourun nom de domaine

Un nom de domaine peut avoir différents statuts, qui sont en lien avec la validation des
pieces justificatives de celui-ci. En effet, un nom de domaine ne peut pas étre révoqué
ou inactif, il peut étre :

- En attente, ce quiindique qu’un opérateur Certigna n’a pas encore validé toutes
les piéces ou que tous les documents ne sont pas conformes.

- Valide, ce qui indique que toutes les piecesjustificatives sont conformes et que
le nom de domaine peut étre utilisé dans le cadre de 'émission d’un certificat.

- Invalide, qui estun statutfinal, il estirréversible et donc plus aucun certificat ne
pourra étre émis sur ce nom de domaine. Pour le moment vous n’avez pas la
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possibilité d’invalider vous-méme un nom de domaine. Si vous devez le faire,
alors contactez-nous.

Entant qu’administrateur externe
Le fonctionnement pour Uadministrateur externe et sensiblement le méme. En effet les
différences résident :

- Dans le fait qu’il n’a pas de supervision avec un tableau de bord, donc a sa
connexionilarrive sur une page « Toutes mes organisations » avec la présencede
card s’ilgere une ou plusieurs organisations (1).

> Toutes mes organis:

- Une fois dans une organisation :

o Le menu«Noms de domaines » n’existe pas. En effet c’est uniquement le
superviseur qui peut ajouter et éditer un nom de domaine

o Le menu «Comptes ACME » permet a administrateur de grouper ses
noms de domaines

o Le menu «Certificats générés » permet d’avoir une vue sur les jetons qui
ont été utilisés, et pour quel nom de domaine

o Le menu «Bibliotheque de documents », qui recense tous les documents
que vous devez ajouter pour étre capable d’émettre des certificats.

1. Créer un compte ACME

Pourrappel,uncompte ACME estsimplementun compte qui permetde gérerl'obtention
et la gestion de certificats SSL / TLS via le protocole ACME. Avec ces comptes, vous
pouvez réaliser des demandes pour des certificats, renouveler les existants ou gérer vos
certificats de maniére automatique, sans avoir a tout faire manuellement.
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Pour créer un compte ACME :

- Allez dans une de vos organisations puis cliquez sur le menu « Comptes ACME »
(1)

- Cliquezsur le bouton « Créerun compte ACME » (2), puis une modale s’ouvre sur
le c6té dans laquelle vous devez ajouter :

o Le nom du compte (3), que vous devez choisir. Il s’agit du nom que vous
souhaitez donner au nom de domaine que vous allez ajouter dans ce
groupe.

o Sélectionner les noms de domaines que vous souhaitez ajouter dans ce
compte (4).

o Choisir le modele. En effet, un compte ACME regroupe des noms de
domaines ayant le méme modeéle (SSL, SSL RGS ou WILD) (5)

o Cliquez sur le bouton « Ajouter un compte ACME » (6) et celui-ci s’ajoute
dans le tableau.

O Certigna Mescommandes  Touteslescommandes  Monstock  SSLACME  Suppon Q-
ot Comptes A 2
Rechercher un compte ACME Q
Tableau de bord 1 >
4 i
Cortifcats genares > ompe Cert .
Biblictheque de documents, >

2. Voir les certificats générés

Dés lors que toutes les conditions sont réunies, vous pouvez émettre des certificats par
le biais de votre client ACME. Pour toute question technique a ce sujet, veuillez trouver
’ensemble des informations dans notre PDF « Technical_ Document »

Sur votre espace privé, vous devez pour rendre dans les menus :

- «Tous mes certificats » (1) si vous étes superviseur afin de voir 'ensemble des
certificats générés

- «Certificats générés » (2) dans votre organisation si vous étes administrateur
externe.
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€ Toutes mes organisations

2
Supervision ACME >
Toutes mes organisations > s G ) 5
Tous mes certif > Noms de domaine >
Tous mes administrateurs externes > Administateurs externes >
Comptes ACME >
Certificats géné >
Bibliothéque de documents >
Pour ces 2 menus le page est la méme et elle présente un tableau avec :
- Le nomde domaine concernée par le certificat
- Ladate d’émission
- Ladate d’expiration (90 jours aprés la date d’émission)
- Le statut du certificat
- Unbouton «Actions » vous permettant :
o Devoir les informations du certificat
o De lerévoquer
?Certigmo Mescommandes  Toutes les commandes Mon stock SSL ACME Support I_‘.Tousnosprouuits":: 0 -
& Toutes mes organisations Certificats géné

Tableau de bord

Comptes ACME

Certificats gér

Noms de domaine

Administrateurs externes

Bibliothéque de documents

TEST ACME(12345678900001)

R " v

Rechercher une demande de certificat par nom de domaine

©N - NOM COMMUN

test.de2 fr

test.dE2.fr

test.de2 fr

test.dE2.fr

test.dB2 fr

test.de2 fr

test.de2.fr

test.dE2.fr

test.de2.fr

DATE DEMISSION DATE CERPIRATION
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Certificats géné

Rechercher une demande de certificat par nom de domaine Q
DATE D'EMISSION DATE D’EXPIRATION STATUT
Voir plus
07/Mf2024 1031 05/02/202510:3110 @ Certificat ér >
Révoquer
O7/M/2024 102215 05/02/2025102214 @ Certificat &S
05/11/2024 13:5013 03/02/202513:50712 @ Certificat émis
05/11/2024 072017 03/02/2025 0720116 @ Certificat émis
29/10/2024 075115 27/01/2025 07:5114 @ Certificat émis
29/10/2024 07:4825 27/01/2025 07:4824 @ Certificat émis
28/10/2024 15:07.05 26/01/2025 150704 @ Certificat émis
28/10/2024 145976 26/01/2025 145915 @ Certificat émis
28/10/2024 07:06:20 26/01/2025 07:0619 @ Certificat émis

Q2 : . uw o>

Les différents statuts possibles pour un certificat sont :

- Prét a étre émis = Toutes les conditions sont réunies pour qu’un certificat soit
émis sur ce nom de domaine

- Demande invalide = Une ou plusieurs conditions ne permettent pas d’émettre
un certificat sur ce nom de domaine

- Certificat émis - Le certificat sur ce nom de domaine a été émis et il est
fonctionnel

- Certificatrévoqué - Une personne ayant les droits a révoquer le certificatsur ce
nom de domaine. Celui-ci n’est donc plus valide.

@ Prétaétre émis
B Demande invalide
@ Certificat émis

B Certificat révoqué
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La révocation d’un certificat se fait en plusieurs étapes :

- Cliguez sur le bouton « Actions » puis sur «révoquer » (1)

- Une popin s’ouvre avec le numéro de téléphone renseigné sur votre compte et

vous devez cliquer sur « Valider » (2)
- Uncode pour sera envoyé par SMS, il faut le renseigner (3)

- Choisissez ensuite laraison de révocation puis cliquez sur le bouton « Révoquer »

(4)

- Le certificat est bien révoqué et le nouveau statut apparait dans le tableau (5)

Ajouter votre numeéro de téléphone portable

Pour des raisons de sécurité, votre numéro de téléphone mobile sera utilisé afin de pouvoir vous double authentifier et vous
permettre de réaliser des actions sur votre certificat (obtention du pin de déverrouillage, révocation, etc).

Numéro de téléphone mobile *

FRALE v

Numéro de mobile au format international
(*+' suivi d'un indicatif et du numéro de téléphone], sans espace ni tiret, ni point
Ex : 06 00 00 00 00 doit étre saisi comme suit : +33 600000000

@riﬁcation de votre numéro de téléphone mobile \

Veuillez saisir le code que vous avez recu sur votre téléphone mobile.

o B J
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Raison de la révocation *

Compromission de clé

Compromission de la clé

Révoquer

Révocation du compte
& Raison de révocation
Choisir la raison de révocation
Compromission de clé v
Cessation d'activité v
Autres cas v

° Votre demande de révocation a été prise en compte

DATE D'EMISSION

Tous mes certificats

DATE D'EXPIRATION

Rechercher une demande de certificat par nom de domaine

STATUT

Q
09/10/2024 11:23:22 07/01/202513:2321 @ Certificat émis
09/10/2024 0937:32 07/01/2025 1:37:31 @ Certificat émis
09/10/2024 061550 07/01/2025 0815:49 @ Certificat émis
09/10/2024 04:531 07/01/2025 0655310 @ Certificat émis
[ 01/10/2024 112120 30/12/2024 132119 @ Certificat révoqué 5 ]

27/09/2024 112949 26/12/2024.13:29:48 @ Certificat émis
27/09/2024 1114:25 26/12/2024.1314:24 @ Certificat émis
27/09/2024 05:56:26 26/12/2024 07:56:25 @ Certificat émis
26/09/2024 141051 25/12/20241610:50 @ Certificat émis

»
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Validation des documents

En tant que superviseur, vous vous devez d’ajouter les piéces justificatives de votre
société, c’est-a-dire :

- Document justificatif du responsable légal de l'entité (k-bis, PV de nomination,
attestation chambre de commerce de votre pays...)
- Piece d'identité du responsable légal ou d'une personne ayant délégation de
pouvoir
o Sidélégation de pouvoir : un document valide portant la délégation

En tant qu’administrateur externe ayant la gestion d’un ou plusieurs domaines, vous
vous devez d’ajouter les pieces justificatives suivantes :

- Leformulairededemande surlequel estprésentlesnoms de domainesdontvous
avez la gestion, avec que votre nom/prénom et votre signature

- Le whois prouvant a qui appartient les noms de domaines

- Votre piece d’identité nous permettant de concorderles informations avec celles
sur le formulaire.

Dés lors que vous soumettrez des pieces justificatives, un opérateur Certigna se
chargeradeles vérifieretde les validerou non. Si elles ne sont pas valides, vous le verrez
facilement dans la rubrique « Bibliotheque de documents » qui vous concerne. Si un de
vos documentsn’est pasvalide, mercide rajouterune piecejustificative conforme. Sans
toutes les pieces valides il ne sera pas possible d’émettre de certificat sur le nom de
domaine.

Les opérateurs Certigna s’engagenta valider ou non une piéce dans un délai maximum
de 24 a 72 heures ouvrées. Pour étre efficace et pouvoir émettre des certificats
rapidement, nousvous conseillonsde nous envoyertoutesvos piecesjustificativesdans
la méme journée.

Ci-dessous un exemple lorsqu’un document est invalide. Vous avez non seulement le
statut, ainsi que la raison d’invalidation.
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Bibliothégue de documents

Mes documents Documents de l'organisation

KBIS
KBIS DATE DE FIN DE VALIDITE STATUT
KBIS @ Valide
Ajouter un autre KBIS

Piace didentite
CARTE D'IDENTITE DU RESPONSABLE LEGAL DATE DE FIN DE VALIDITE STATUT
Carte d'identité du responsable légal 02/10/202 Document illisible @ Invalide

Ajouter une autre carte d'identité
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